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1) REQUISITOS TÉCNICOS BIG LTM F5 R4600  

 

CANTIDAD CODIGO DESCRIPCION 

2 F5-BIG-LTM-R4600 BIG-IP r4600 Local Traffic Manager (64 GB Memory, M.2 SSD) 

2 F5-ADD-BIG-DNS-R-1K BIG-IP Add-on: DNS 1K (Series) 

2 F5-UPG-AC-R4XXX 
BIG-IP Single AC Power Supply for r4X00 (250 W, Field 
Upgrade) 

4 F5-UPG-SFP+-R BIG-IP & VIPRION SFP+ 10GBASE-SR Transceiver 

2 F5-SBS-BIG-IPI-4-1YR BIG-IP IP Intelligence License for 4200w/4000s/i4X00 (1-Year) 

 
➢ 

1 CARACTERÍSTICAS FÍSICAS Y DE RENDIMIENTO 

 El equipo ofertado debe ser una plataforma de hardware de propósito específico denominado “appliance”. 

 El sistema operativo del equipo ofertado debe ser de propósito específico y no uno de uso genérico, es decir un SO 
desarrollado por el fabricante específicamente para propósitos de Balanceo de Carga de Servicios y Aplicaciones basadas 
en IP (TCP/UDP) y servicios web. 

 Los valores de desempeño solicitados deberán ser logrados por el equipo “appliance” como un sistema 
independiente y autónomo que cumpla el desempeño exigido y no como la suma o agregación de varios "appliance" 
que logren sumar el valor solicitado. 

 Se debe ofrecer dos (2) equipos en Alta disponibilidad funcionando en configuración de Par Activo. Por razones de 
eficiencia de uso de la energía, la climatización, uso de espacio en rack, administración y facilidad de configuración, no 
se aceptará soluciones basadas en cluster virtual de múltiples equipos.  

 Cada equipo debe cumplir con las siguientes características:  

• La solución debe soportar un Throughput en L4 de al menos 40 Gbps  

• La solución debe soportar un Throughput en L7 de al menos 30 Gbps  

• La solución debe soportar al menos 35 Millones de conexiones simultáneas  

• La solución debe soportar al menos 450.000 conexiones por segundo en L4 

• La solución debe soportar al menos 2 Millones de HTTP Requests por Segundo 

 Los valores de performance mencionados en el punto aterior deben poder incrementarse mediante licenciamiento 
adicional y sin la modificación del hardware. 

 Cada equipo debe contar con al menos las siguientes interfaces de red: 

• Al menos 4 puertos SFP+, con opción de conectividad de 1 Gbps, 10 Gbps ó 25Gb 

• Al menos 4 SFP+ de 10Gb Multimodo 

• Al menos 4 puertos RJ-45 con capacidad de 1Gb o 10Gb  

 Cada equipo debe contar con fuentes de poder redundantes AC, entradas de voltaje de 110 a 220 VAC que se puedan 
remover en caliente (hot-swap).  

 Los equipos deberán ser instalados en rack estándar de 19”, máximo 1RU. 
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 Los equipos deben tener la característica de soportar alta disponibilidad, es decir, tener la capacidad de conectarse a 
una unidad similar y operar en modo activo y la otra unidad en modo pasivo (fail-over) y deberá contar con la capacidad 
de direccionamiento virtual. La Solución debe tener la capacidad de recuperar las sesiones del sistema en forma 
inmediata y automática, en caso de fallo de un adaptador, cable de red, canal de controladora o alimentación de fluido 
eléctrico. 

 Cada equipo debe incluir 64 Gb de Memoria RAM mínimo  

 Cada equipo debe incluir mínimo un Disco duro de 450Gb de estado sólido (SSD) 

 Debe soportar cluster Activo/Activo entre dos o más plataformas, soportando diferentes modelos de hardware (no 
solamente del mismo modelo). 

 La solución debe permitir configurar cluster entre más de dos equipos y permitir que sean plataformas no 
necesariamente idénticas (como equipos appliance físico, chasis o virtuales) con el fin de contar con un sistema a 
futuro altamente escalable y en demanda 

 Para mejorar el rendimiento de la sincronización de configuración deberá poder sincronizar la configuración de 
manera incremental. 

 Ante la necesidad de conmutar el tráfico a otros dispositivos del grupo, el sistema deberá poder realizar cálculos para 
determinar el mejor dispositivo basado en: recursos, capacidad, carga de tráfico en cada dispositivo. Identificando la 
mejor opción cuando el ambiente sea heterogéneo en cuanto se refiere a plataformas. 

 La configuración será sincronizada entre todos los dispositivos del grupo pudiendo escoger si la sincronización se 
realiza de manera automática o manual.  

2 FUNCIONES DE ADMINISTRACIÓN DE TRÁFICO 

 La solución debe realizar funciones de balanceo de tráfico a aplicaciones basadas en TCP/UDP, incluidos servicios web. 

 La solución debe permitir la definición de dirección IP y puerto virtual para la prestación de un servicio, que permita 
atenderlo mediante una granja de servidores identificados mediante una dirección IP y un puerto del servicio igual o 
diferente del presentado al público. 

 La solución debe tener arquitectura Full-Proxy, control de entrada y salida de conexiones distinguiendo conexiones del 
lado del cliente y del lado del servidor o los recursos.  

 La solución ofertada debe ser capaz de soportar balanceo amortiguado de los servidores que se agreguen nuevos, 

para prevenir la saturación de conexiones. De manera que servidores que se agregan al grupo de balanceo, reciban al 

inicio menos cantidad de peticiones por un tiempo determinado, hasta ser capaz de recibir la misma cantidad de 

peticiones que los que ya estaban en el grupo. 

 Deberá permitir hacer persistencia de conexiones hacia la aplicación con base en cualquier información contenida en 
cualquier parte del paquete completo, esto para poder adaptar la solución a las necesidades de las diferentes 
aplicaciones 

 La solución debe permitir hacer control de balanceo de tráfico según se defina entre uno o varios tipos de algoritmos 
especializados de balanceo. Estos métodos deben realizarse de manera nativa y no por medio de configuración por 
scripting: 

• Round Robin 

• Proporcional (Ratio) 

• Proporcional dinámico 

• Respuesta más rápida 

• Conexiones mínimas 

• Menor número de sesiones 

• Tendencia de menor cantidad de conexiones  

• Tendencia de desempeño 

 Debe permitir balancear a una granja de servidores y seleccionar el destino basado en la carga de estos, como 
memoria/RAM 
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 El equipo debe no tener restricciones en el número de servicios virtuales que se pueden configurar (Virtual Servers, 
Virtual IP, granjas) 

 El sistema debe ser capaz de identificar fallos en servicios para redundancia de las aplicaciones. 

 La solución debe tener reglas que permitan el control de ancho de banda de manera dinámica 

 La solución debe realizar monitoreo de la salud de los Servidores que gestione el equipo de Balanceo de tráfico, por 
medio de: 

• Ping. 

• Chequeo a nivel de TCP y UDP a puertos específicos 

• Monitoreo http y https 

• Monitoreo del hardware y software mediante Windows Management Instrumentation (WMI) o mediante un 
sistema similar reconocido y aprobado por Microsoft. 

• Verificación de la salud de una combinación de servicios, permitiendo tomar la decisión del estado de salud 
aplicando varios monitores simultáneos.  

• Ejecución de scripts para determinar la respuesta emulando un cliente. 

• Configurar monitores predefinidos y personalizados que permitan comprobar y verificar la salud y 
disponibilidad de los componentes de la aplicación y de la red. 

• Monitoreos en línea, donde el funcionamiento de la aplicación determine el estado de salud de la misma 

• Monitoreo de aplicaciones de mercado: 
o LDAP 
o FTP 
o SMTP 
o IMAP/POP3 
o Oracle 
o MSSQL 
o MySQL 
o RADIUS 
o SIP 
o Protocolo SASP 
o SOAP 
o WMI 
o SNMP 

 Debe poder realizar todos estos métodos de persistencia de las conexiones: 

• Dirección IP origen 

• Dirección IP destino 

• Cookies 

• Hash 

• SIP: Debe permitir definir el campo SIP sobre el cual hacer persistencia 

• Sesiones SSL 

• Microsoft Remote Desktop  
 Debe Permitir crear persistencia por cualquier valor del paquete por medio de reglas. 

 Debe garantizar afinidad del servidor, de tal forma que una solicitud de un cliente y cada solicitud posterior se dirijan 
al mismo servidor de la granja. 

 El sistema debe ser capar de realizar un método secundario de persistencia, en caso de que el primer método no pueda 
ejecutarse por factores externos a la plataforma. 

 Soporte de API para construir aplicaciones de administración o monitoreo personalizadas: 

• Soporte de SOAP/XML, que sea base del Sistema Operativo. Que permita la integración con aplicaciones 

como VMWare vCenter, Microsoft System Center Virtual Machine Manager (SCVMM), Soporte de Java, .NET, 
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PERL, PHP, PowerShell y Python. Las interfaces de control deben ser accesibles por conexiones SSL con 

requerimientos de autenticación vía http básica, para evitar accesos no autorizados. 

 Soporte de REST API 

 Deberá ser posible modificar el contenido HTML utilizando objetos de configuración y sin necesidad de generar scripts. 

 Debe soportar el protocolo TDS para balanceo de MSSQL 

v13 Debe soportar el protocolo MQTT para administración de tráfico desde dispositivos IoT. Debe permitir identificar 
mensajes dentro del protocolo MQTT, proveer estadísticas y exponer API para acceder a la información de los 
mensajes MQTT 

v13 Debe soportar el protocolo NetFlow (v5  

 El sistema deberá soportar scripts de programación basados en un lenguaje estructurado (TCL) que permita crear 
funcionalidades que por defecto no se encuentren en el menú de configuración u opciones y debe soportar la creación 
de Procedimientos o funciones que pueden ser utilizadas desde cualquier otro script. 

 La solución debe permitir configuración de scripts basados en Node.js con el fin de brindar además del TCL, el acceso a 
paquetes de npm para facilitar la escritura y el mantenimiento del código.  

 El equipo debe ser compatible con tráfico IPSEC y ser certificado por ICSA Labs como dispositivo IPSEC 1.3 

 Debe soportar e incluir Geolocalización, de manera que pueda tomar decisiones basado en una base de datos de 
continentes, países y de direcciones IP. 
La Base de datos de geolocalización debe incluir los países de América Latina y estar disponible en el mismo equipo sin 
necesidad de acceso a Internet (offline). 

3 FUNCIONES DE SEGURIDAD 

 Cada equipo debe soportar seguridad SSL con las siguientes características: 

• Incluir el soporte de Aceleración SSL usando Hardware Dedicado 

• Incluir mínimo 30.000 Transacciones por segundo SSL (RSA 2K Keys) 

• Incluir mínimo 14.000 Transacciones por segundo SSL (ECDSA P-256) 

• Incluir mínimo 14.000 Transacciones por segundo SSL (ECDHE P-256-RSA 2K) 

• Soportar al menos 20 Gbps SSL Bulk Encryption (Thoughput SSL)  

• Soporte de llaves SSL RSA de 1024, 2048 y 4096 bits  
 Los valores SSL mencionados en el punto aterior deben poder incrementarse mediante licenciamiento adicional y sin 

la modificación del hardware. 

 La solución debe soportar mirroring de sesiones SSL. Si el equipo primario falla el equipo secundario debe mantener 
las sesiones SSL ya establecidas. 

 El Stack TLS del equipo debe soportar las siguientes funcionalidades/características 

• Session ID 

• Session Ticket 

• OCSP Stapling (on line certificate status protocol)  

• Dynamic Record Sizing 

• ALPN (Application Layer Protocol Negotiation) 

• Forward Secrecy 

 La solucion debe manejar AES, AES-GCM, SHA1/MD5 y soporte a algoritmos de llave pública: RSA, Diffie-Hellman, 

Digital Signature Algorithm (DSA) y Elliptic Curve Cryptography (ECC) 

 Debe soportar algoritmos de cifrado Camellia 

 Firmado criptográfico de cookies para verificar su integridad. 

 Capacidad de integración con dispositivos HSM externos. Deberá soportar al menos Thales Y Entrust. 
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 La solución debe permitir la funcionalidad Proxy SSL, esta funcionalidad permite que sesión SSL se establezca 
directamente entre el usuario y el servidor final, sin embargo, el equipo balanceador debe ser capaz de desencriptar, 
optimizar y reencriptar el tráfico SSL sin que el balanceador termine la sesión SSL. 

 Se requiere que soporte la extensión STARTTLS para el protocolo SMTP de manera de poder cambiar una conexión en 
texto plano a una conexión encriptada sin necesidad de cambiar el puerto. 

 Debe soportar HSTS (HTTP Strict Transport Security) 

 Debe soportar por medio de agregación de subscripción a futuro, un sistema de reputación IP para prevenir 
conexiones bidireccionales (entrantes y salientes) a direcciones IP no confiables y agrupadas en categorías. 

• Scanners 

• Exploits Windows 

• Denial of Service 

• Proxies de Phishing 

• Botnets 

• Proxies anónimos 

4 FUNCIONES DE ACELERACIÓN DE TRÁFICO 

 La implementación de la solución debe incluir la capacidad de hacer aceleración de aplicación a nivel de: 

• Memoria cache. 

• Compresión tráfico HTTP 

• Optimización de conexiones a la aplicación a nivel TCP 

• Multiplexación de conexiones hacia los servidores 

 El sistema deberá permitir comprimir tráfico http a través del estándar GZIP y compatible con browsers como MS 
Internet Explorer, Google Chrome, Mozilla Firefox, Safari, etc. 

 Cada equipo debe contar con una capacidad de compresión de tráfico a una tasa de 20 Gbps o superior. Pudiendo 
crecer via licenciamiento. 

 Debe soportar el protocolo HTTP2 y funcionar como Gateway para este protocolo. 

 Permitir la modificación de los tags de cache para cada objeto del sitio web de manera independiente, pudiendo 
respetar los tags generados por el Web server o modificarlos 

 Debe soportar Adaptive Forward Error Correction a nivel TCP y UDP 

5 BALANCEO A NIVEL GLOBAL 

 La solución debe soportar el permitir alta disponibilidad de aplicaciones distribuidas en 2 o más datacenters, sin importar 
la ubicación geográfica. 

 Debe funcionar como un servidor DNS autoritativo de alto desempeño, permitiendo manejar un dominio completo o 
delegación de parte de un dominio. Debe ser autónomo sin necesidad de balancear requerimientos DNS a una granja 
de servidores DNS. 

 Debe funcionar como un servidor DNS cache autónomo, sin necesidad de balancear requerimientos DNS a una granja 
de servidores. 

 Para el balanceo global (DNS), debe permitir los siguientes métodos de balanceo estático y dinámico, de manera 
nativa y no a través de configuración por scripting: 

• Round Robin  

• Global Availability  

• Geolocalización  

• Capacidad del Servicio 

• Least Connections  

• Packets Per Second  

• Round Trip Time  

• Drop Packet 

• Hops  

• Packet Completion Rate  
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• User-defined QoS  

• Proporcional (Ratio) 

• Kilobytes Per Second 

• Regreso al DNS 

• Persistencia estática 

• Puntuación del Servicio 

 Debe manejar persistencia a nivel global, manteniendo a los usuarios en un mismo datacenter por el transcurso de su 
sesión. 

 Permitir Balanceo de cargas ente datacenters de acuerdo a la ubicación geográfica 

 Debe permitir la creación de topologías personalizadas con el fin de permitir distribución de tráfico basado en 
requerimientos particulares de la infraestructura  

 Debe permitir monitoreo de la infraestructura y las aplicaciones a balancear, integrándose con otros equipos del 
mismo fabricante o de terceros. 

 Las zonas del DNS Autoritativo deben cargarse en RAM, para evitar latencias y tener tiempos de respuesta rápidos. 

 Debe permitir realizar balanceo de servidores DNS. 

 Debe soportar el protocolo DNSSEC 

 Debe incluir herramienta de administración grafica para el manejo de zonas DNS 

 Debe soportar registros AAAA para IPv6 

 Debe soportar traducción entre DNS IPv4 y DNS IPv6 

6 ESTÁNDARES DE RED 

 Soporte VLAN 802.1q, Vlan tagging 

 Soporte de 802.3ad para definición de múltiples troncales 

 Soporte de NAT, SNAT 

 Soporte de IPv6: El equipo debe funcionar como Gateway entre redes IPv6 e IPv4 permitiendo tener ambos tipos de 
redes simultáneamente. 

 Soporte de Rate Shapping. 

 Soporte de dominios de Enrutamiento, donde cada uno pueda tener su propio Default Gateway y estar conectados a 
redes IP con el mismo direccionamiento.  

 Debe soportar protocolos de enrutamiento BGP, RIP, OSPF, IS-IS 

7 ADMINISTRACIÓN DEL SISTEMA 

 La solución debe permitir el acceso para la administración del equipo appliance vía CLI (Interfaz de línea de comandos) 
por SSH, interfaz de administración gráfica basada en Web seguro (HTTPS) 

 La solución debe integrarse con Directorio Activo Windows 2003 o superior, para la autenticación de usuarios para 

gestión de la herramienta. 

 La solución debe integrarse con LDAP, para la autenticación de usuarios para gestión de la herramienta. 

 La solución debe integrarse con RADIUS y TACACS+ para la autenticación de usuarios para gestión de la herramienta. 

 La solución debe incluir comunicación cifrada y permitir la autenticación del equipo y de los usuarios 
administradores/supervisores con Certificados Digitales 

 La solución debe soportar el envío de alertas y eventos a un Sistema Centralizado mediante: 

• Protocolo SysLog 

• Notificación vía SMTP 

• SNMP versión.2.0 o superior. 

 El sistema de administración debe ser totalmente independiente del sistema de procesamiento de tráfico. 
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 El equipo debe contar con un módulo de administración tipo lights out que permita encender/apagar el sistema de 
manera remota y visualizar el proceso de arranque. 

 La interfaz gráfica debe contar con un Dashboard personalizable que permita monitorear el estado del equipo en 
tiempo real 

 Debe contar con un módulo de reportes que permita visualizar gráficamente el comportamiento de las aplicaciones 
HTTP como latencias hacia los servidores, latencias en los URL, Direcciones IPs que acceden las aplicaciones, URLs más 
visitados en las aplicaciones, Throughput hacia los servidores y estadísticas acerca de los servicios creados y los 
servidores físicos. 

 Debe Contar con plantillas para la implementación rápida de aplicaciones de mercado conocidas (ej, Oracle, Microsoft, 
SAP, IBM) y permitir crear plantillas personalizadas que puedan ser actualizadas/exportadas entre equipos. 

8 VIRTUALIZACION 

 Cada equipo debe soportar virtualización del dispositivo que soporte mínimo 2 instancias del sistema operativo 
corriendo simultáneamente (Strict Isolation), cada una con CPU y Memoria independientes. 

 La solución debe contar con la capacidad de incrementar la cantidad de dispositivos virtualizados, mediante 
licenciamiento adicional, teniendo la posibilidad de incrementar hastra un mínimo de 4 instancias virtuales sobre el 
mismo equipamiento 

 Cada instancia virtual debe permitir ejecutar su propia versión de sistema operativo y no ser compartido entre 
instancias virtuales. 

 Cada instancia virtual debe soportar dominios de enrutamiento, donde dominio pueda tener su propio Default 
Gateway y estar conectados a redes IP con el mismo direccionamiento 

9 INTELIGENCIA DE DIRECCIONES IP 

 La solución debe tener una lista actualizada de direcciones IP de alto riesgo para identificar y bloquear amenazas 
desde múltiples fuentes de internet 

 La solución debe revelar comunicaciones con IP maliciosas para crear politicas de seguridad más efectivas.  

 La solución debe contar con fuentes de información que permitan identificar, de manera temprana. Entre las fuentes 
requeridas se debe contar con: 

• Detección de Amenazas: Identificación y clasificación de direcciones IP maliciosas a partir de fuentes de 
inteligencia de amenazas. 

• Análisis de Tráfico: Monitoreo y análisis en tiempo real del tráfico de red para detectar patrones sospechosos 
asociados con direcciones IP específicas. 

• Contexto Geográfico: Provisión de información geográfica detallada sobre las direcciones IP, incluyendo país, 
región y ciudad. 

• Historial de Actividad: Registro y análisis del historial de actividad de direcciones IP para identificar 
comportamientos anómalos o repetitivos. 

• Alertas en Tiempo Real: Generación de alertas en tiempo real cuando se detectan actividades sospechosas o 
maliciosas provenientes de direcciones IP específicas. 

• Integración con SIEM: Compatibilidad e integración con sistemas de gestión de eventos e información de 
seguridad (SIEM) para una respuesta coordinada ante incidentes. 

• Informes Detallados: Generación de informes detallados sobre incidentes de seguridad relacionados con 
direcciones IP, incluyendo análisis y recomendaciones. 

• Actualizaciones Constantes: Actualización continua de la base de datos de inteligencia de IP para mantener la 
protección frente a nuevas amenazas y direcciones IP maliciosas emergentes. 

 La solución debe permitir crear listas Negras y Blancas. Se debe contemplar la creación y gestión de listas negras (IPs 
bloqueadas) y listas blancas (IPs permitidas) basadas en políticas de seguridad utilizando fuentes conocidas. 

 La solución debe permitir la provisión de una API para la consulta y verificación de direcciones IP en sistemas externos. 

 La base de datos de amenazas se debe refrescar desde la nube con una frecuencia de hasta 5 minutos. 

10 OTROS REQUERIMIENTOS 
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 La solución debe contar con la capacidad de incrementar la capacidad de procesamiento de tráfico mediante software, 
sin requerir modificaciones en el hardware 

 Capacidad de activar por medio de licenciamiento adicional, funcionalidades de Firewall L3/4, Protección DoS, Firewall 
de aplicaciones (WAF), Seguridad de Acceso. 

 La solución no debe requerir modificaciones en el hardware o integración de equipamiento complementario para 
permitir el uso de las funciones complementarias 

 Las capacidades y funcionalidades, en su totalidad, no deben tener restricciones para su activación o integración 
dentro del mismo equipo, pudiendo dar uso de módulos complementarios en cualquier momento dentro del presente 
contrato 

 FUNCIONES DE FIREWALL L3/4 Y PROTECCION DOS 

 Debe incluir protección contra ataques de DoS en capas 2-4 utilizando vectores de ataque personalizables 

 La solución de DDoS debe contar con un sistema de protección basado en comportamiento (Behavioral) que permita 
la creación de firmas o vectores de ataque de manera dinámica. 

 Debe bloquear ataques a nivel de red como flood, sweep, teardrop, smurf attacks 

 Debe mitigar ataques basados en protocolos, incluyendo SYN, ICMP, ACK, UDP, TCP, IP, DNS, ICMP, ARP 

 Debe permitir la creación de reglas basadas en aplicación, independientes para cada una de ellas. 

 Debe permitir la creación de reglas globales. 

 • Debe tener la opción de funcionar como un firewall statefull full-proxy y ser certificado por ICSA Labs como 
Network Firewall 

 Debe permitir la definición de horarios (schedules) que apliquen a las reglas configuradas, permitiendo activar reglas  

- Entre intervalos de tiempo 

- Hasta una fecha especifica 

- Después de una fecha específica. 

 Debe permitir la creación de listas blancas (White lists) de direcciones IP 

 Debe permitir la configuración de túnel IPSEC Site-to-Site 

 Debe incluir funcionalidad de application delivery controller o integrarse con dispositivos de Application Delivery 

 Debe brindar protección contra Ataques de Denegación de Servicio para el protocolo DNS, poder controlar el tráfico 
DNS de acuerdo al tipo de Registro solicitado y detectar anomalías a nivel del protocolo  

 Debe brindar protección contra Ataques de Denegación de Servicio para el protocolo SIP y poder controlar el tráfico 
SIP de acuerdo al Método SIP recibido y detectar anomalías a nivel del protocolo 

 Debe permitir personalizar los Logs, y ser exportados a un repositorio Syslog externo que conste de uno o varios 
servidores. 

 Debe funcionar como un Proxy SSH para control de conexiones entre diferentes redes con el fin de dar visibilidad a las 
sesiones SSH y controlar las mismas 

 Debe soportar Port Misuse, evitando que servicios pasando a través de puertos conocidos que buscan saltar 
protecciones de Firewall (por ejemplo, un servicio SSH escuchando en el puerto 80 y busque abusar de reglas 
orientadas a HTTP). 

 Debe soportar RTBH (Remotely Triggered Black-hole Route Injection) para protección en caso de implementaciones 
fuera de línea. 

 FIREWALL DE APLICACIONES WEB (WAF) 

 La solución debe incluir funcionalidad de Firewall de Aplicaciones (WAF) en la misma caja, no debe ser un appliance 
independiente (para optimización de latencias, administración, espacio en rack, energía eléctrica, soportes de 
fabricante). 

 El equipo o sistema operativo debe estar certificado por ICSA Labs como Web Application Firewall 

 La funcionalidad de WAF debe permitir la personalización de la política, de manera que se pueda ajustar finamente de 
acuerdo al servicio específico que estará protegiendo, sus URLs, parámetros, métodos, de manera específica. 
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 Debe trabajar en un esquema proxy TCP reverso y/o transparente 

 Debe soportar la creación automática de políticas 

 Debe trabajar con políticas de seguridad por capas, donde se configura una política de seguridad base y las políticas de 
seguridad hijas heredan sus configuraciones y permita que solo cambios específicos se apliquen a las políticas hijas. 

 La creación automática de políticas deberá unificar múltiples URLs explicitas utilizando wildcards de manera de reducir 
la cantidad de objetos en la configuración. 

 Debe trabajar en modo de bloqueo o en modo informativo 

 Debe permitir diferentes políticas de seguridad para diferentes aplicaciones 

 Debe permitir la creación de firmas personalizadas  

 Debe trabajar con modelos de seguridad positiva y negativa 

 Debe poder aprender el comportamiento de la aplicación automáticamente sin intervención humana 

 Debe permitir personalizar las páginas de bloqueo incluyendo la capacidad de responder a webservices mediante un 
código HTTP 500. 

 El WAF debe permitir personalizar las páginas de bloqueo 

 Debe prevenir exponer el “OS fingerprinting”  

 Debe permitir la integración con Herramientas de verificación de vulnerabilidades, en particular WhiteHat, Trustwave, 
Qualys, IBM AppScan, HP WebInspect. 

 El WAF Debe soportar: 

• Restringir protocolo y versión utilizada 

• Multi-byte language encoding 

• Validar URL-encoded characters 

• Restringir la longitud del método de request 

• Restringir la longitud del URI solicitado 

• Restringir el número de Encabezados (headers) 

• Restringir la longitud del nombre de los encabezados 

• Restringir la longitud del valor de los encabezados 

• Restringir la longitud del cuerpo (body) de la solicitud 

• Restringir la longitud del nombre y el valor de las cookies 

• Restringir el número de cookies 

• Restringir la longitud del nombre y valor de los parámetros 

• Restringir el número de parámetros 

 El WAF Debe incluir protección a Web Services XML y restringir el acceso a métodos definidos vía Web Services 
Description Language (WSDL) 

 El WAF debe incluir protección contra el Top 10 de ataques definidos en OWASP 

 El WAF debe incluir protección contra Web Scraping  

 Debe ser Session-aware es decir identificar y forzar que el usuario tenga una sesión e identificar los ataques por 
usuario 

 Permitir la definición y detección de las condiciones a cumplir para que una aplicación externa que vía Java realiza un 
requerimiento cross-domain, permitiendo evitar un CORS (Cross-Origin Resource Sharing). 

 Debe permitir verificar las firmas de ataque en las respuestas del servidor al usuario 

 Debe permitir el enmascaramiento de información sensible filtrada por el servidor 

 Debe poder bloquear basado en la ubicación geográfica e incluir la base de datos de geolocalización.  

 Debe permitir la integración con servidores Antivirus por medio del protocolo ICAP 
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 Debe brindar reportes respecto a la normativa PCI DSS 2.0 

 Debe integrarse con Firewall de Base de Datos: 

- IBM InfoSphere Guardium 

 Debe proteger contra ataque DoS /DDoS de Capa 7 

 Una vez detectado un ataque deberá ser posible descartar todos los paquetes que provengan de una dirección IP 
sospechosa 

 En caso de detectarse un ataque se requiere tener la posibilidad de iniciar una captura de tráfico (tipo tcpdump) para 
poseer información forense. 

 Debe soportar tecnologías AJAX y JSON  

 Debe proteger como mínimo: 

• Ataques de Fuerza Bruta 

• Cross-site scripting (XSS) 

• Cross Site Request Forgery 

• SQL injection 

• Parameter and HPP tampering 

• Sensitive information leakage 

• Session highjacking 

• Buffer overflows 

• Cookie manipulation 

• Various encoding attacks 

• Broken access control 

• Forceful browsing 

• Hidden fields manipulation 

• Request smuggling 

• XML bombs/DoS 

• Open Redirect 

 Debe poder identificar y configurar URLs que generen un gran consumo de recursos en los servidores como método 
de protección de ataques de denegación de servicios. 

 Debe permitir verificaciones de seguridad y validación a protocolos FTP y SMTP  

 Debe permitir comparar dos políticas de seguridad y mostrar las diferencias entre ambas 

 Debe incluir firmas de BOTS para detectar y bloquear tráfico originado por estos. 

 Debe soportar CAPTCHA como método de prevención para mitigar ataques de denegación hacia las aplicaciones 
protegidas. 

 Debe ofrecer protección sobre tráfico basado en WebSockets 

 El WAF debe identificar de manera única a los usuarios por medio de Fingerprint del navegador (Browser Fingerprint) y 
haciendo tracking del dispositivo. 

 Debe proteger las aplicaciones contra ataques de denegación de servicio a nivel L7 

 La funcionalidad de protección contra ataques DDoS para aplicaciones debe incluir protección basada en 
comportamientos (Behavioral)  

 FUNCIONES DE SEGURIDAD DE ACCESO 

 El equipo debe soportar la implementación de VPN SSL 

 Entre los métodos soportados deben incluir un modo "Portal" donde la máquina se comporte como un proxy reverso, 
buscando los contenidos de portales web internos y presentarlos como vínculos seguros en el portal del usuario 
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 Entre los métodos soportados deben incluir un modo de "Network", donde un usuario se conecta a la red interna 
obteniendo una dirección IP enrutable dentro de la red interna 

 Proporcionar un acceso remoto seguro a toda la red para cualquier aplicación basada en IP (TCP o UDP) 

 Soporte de Split Tunnel, solo el tráfico especificado debe ir por VPN 

 Soportar túneles de aplicación, donde únicamente una aplicación en particular tenga acceso a los recursos de red 

 Soporte de compresión HTTP. 

 Permitir establecimiento de una conexión segura para el acceso remoto sin la necesidad de instalar software de 
cliente en la máquina del usuario 

 Permitir un transporte seguro utilizando encapsulamiento DTLS (Datagramas TLS) 

 Posibilidad de personalizar la página de acceso de usuario, portal, y mensajes de pre-inicio de sesión presentados al 
usuario 

 Incluir licencias para mínimo 500 usuarios simultáneos VPN SSL 

 El equipo debe tener soporte para Single-Sign-On (SSO) 

 El equipo deberá ser capaz de solicitar las credenciales de usuario sólo una vez, y autenticar al usuario en todos los 
portales que requieran autenticación por medio de las mismas credenciales.  

 El equipo debe ser capaz de almacenar en caché todas las credenciales del usuario y utilizar las credenciales adecuadas 
en cada portal (por ejemplo, algunos portales requieren correo electrónico como nombre de usuario, otros requieren 
el usuario de Dominio/ AD). 

 La solución es incluir soporte para la validación de la estación del usuario. Debe validar por lo menos: 
- Presencia de anti-virus y que este actualizado 
- Presencia de Firewall personal 
- Presencia de los procesos ejecutándose en el equipo 
- Presencia de los certificados digitales instalados en la máquina 
- Presencia de archivos en el equipo 
- Búsqueda de entradas de registro en clientes Windows 
- Verificación de Sistema Operativo 
- Identificación de hardware del equipo 

o CPU 
o Motherboard 
o Numero Serial  
o BIOS 
o MAC Address 

 

 Para cada elemento de la validación de la estación del usuario, debe ser posible configurar una acción a tomar si la 
prueba es satisfactoria o no. 

 La configuración de estas acciones debe ser a través de una interfaz gráfica y fácil de gestionar. 

 El sistema debe ser capaz de verificar la ubicación geográfica de las direcciones IP, lo que permite la creación de reglas 
de acceso en función del país o del estado 

 La solución debe ser capaz de autenticar a los usuarios contra sistemas LDAP, LDAPS, RADIUS, TACACS+, 
Directorio Activo, HTTP, RSA, OCSP, CRLDP 

 La solución debe soportar limpieza de cache del lado del cliente final  

 La solución debe permitir la creación de un Entorno Protegido para los usuarios donde no se permita la creación de 
archivos fuera del entorno. 

 La solución debe ser compatible con múltiples factores de autenticación que utiliza tokens de hardware 

 La solución debe soportar el uso de un cliente stand-alone incluido con la solución 

 El cliente stand-alone debe ser capaz de hacer Roaming inteligente, donde el cambio de dirección IP no implica re-
autenticación manual del usuario sin importar el tipo de enlace utilizado. (Punto de Acceso WiFi, 3G, etc.) 
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 El cliente stand-alone debe soportar Windows, Linux, MAC OS, iOS, Android 

 Debe soportar Single-Sign-On utilizando Security Assertion Markup Language (SAML) 2.0 funcionando como identity 
provider (IdP) y/o service provider (SP). 

 La solución debe integrarse con Oracle Access Manager  

 La solución debe integrarse con VMware Horizon y funcionar como proxy PCOIP 

 La solución debe integrarse con sistemas MDM para control de acceso a servicios internos 

 La solución debe integrarse con Citrix XenApp y Citrix XenDesktop y funcionar como proxy ICA 

 La solución debe soportar Smartcard Single Sign-On (SSO) para entornos VDI con VMware Horizon 

 Debe soportar integración con escritorios virtuales Windows y Linux usando el protocol VMware Blast Extreme 

 La solución debe autorizar el acceso a aplicaciones integrando el protocolo OAuth v2.0 

 La solución debe soportar “Step-up Authentication” para validar a los usuarios con un segundo factor de autenticación 
solamente al acceder recursos sensibles que necesitan mayores privilegios. 

 
2) REQUISITOS TÉCNICOS BIG LTM F5 VE  

 

CANTIDAD CODIGO DESCRIPCION 

2 
F5-BIG-LTM-VE-36-3G-
V18 

BIG-IP Virtual Edition Local Traffic Manager 3 Gbps (v12.1.x-v) 

2 F5-ADD-BIG-DNS-VE-1K 
BIG-IP Virtual Edition DNS Base Add-on License (GSLB, 
DNSSEC) 

2 F5-SBS-BIGVE-IPI21YR 
BIG-IP Virtual Edition IP Intelligence License (1-Year 
Subscription) 

 
➢ 

1 CARACTERÍSTICAS FÍSICAS Y DE RENDIMIENTO 

 El equipo ofertado debe ser una plataforma de propósito específico denominado “appliance” en modalidad virtual 

 El sistema operativo del equipo ofertado debe ser de propósito específico y no uno de uso genérico, es decir un SO 
desarrollado por el fabricante específicamente para propósitos de Balanceo de Carga de Servicios y Aplicaciones basadas 
en IP (TCP/UDP) y servicios web. 

 Los valores de desempeño solicitados deberán ser logrados por el equipo “appliance” como un sistema 
independiente y autónomo que cumpla el desempeño exigido y no como la suma o agregación de varios "appliance" 
que logren sumar el valor solicitado. 

 El equipo ofertado debe ofrecer mínimo compatibilidad con los siguientes sistemas de virtualización: 

• VMware vSphere 

• KVM 

• Xen Server 

• Microsoft Hyper-V 
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 El equipo ofertado debe ofrecer mínimo compatibilidad con los siguientes entornos Cloud sin cambio de 
licenciamiento: 

• Amazon Web Services 

• Microsoft Azure  

• Google Cloud Platform 

• IBM Cloud 

• Alibaba Cloud International 

• Oracle Cloud Infrastructure 

 Se debe ofrecer dos (2) equipos en Alta disponibilidad funcionando en configuración de Par Activo 

 Cada equipo debe cumplir con las siguientes características:  

• La solución debe soportar un Throughput en L4 de al menos 200 Mbps  

• La solución debe soportar un Throughput en L7 de al menos 200 Mbps  

• La solución debe soportar al menos 1 Millon de conexiones simultáneas  

• La solución debe soportar al menos 20.000 conexiones por segundo en L4 

• La solución debe soportar al menos 40.000 requests HTTP por Segundo  
 Los equipos deben tener la característica de soportar alta disponibilidad, es decir, tener la capacidad de conectarse a 

una unidad similar y operar en modo activo y la otra unidad en modo pasivo (fail-over) y deberá contar con la capacidad 
de direccionamiento virtual. La Solución debe tener la capacidad de recuperar las sesiones del sistema en forma 
inmediata y automática, en caso de fallo. 

 Debe soportar cluster Activo/Activo entre dos o más plataformas, soportando diferentes modelos de appliance (no 
solamente del mismo modelo). 

 La solución debe permitir configurar cluster entre más de dos equipos y permitir que sean plataformas no 
necesariamente idénticas (como equipos appliance físico, chasis o virtuales) con el fin de contar con un sistema a 
futuro altamente escalable y en demanda 

 Para mejorar el rendimiento de la sincronización de configuración deberá poder sincronizar la configuración de 
manera incremental. 

 Ante la necesidad de conmutar el tráfico a otros dispositivos del grupo, el sistema deberá poder realizar cálculos para 
determinar el mejor dispositivo basado en: recursos, capacidad, carga de tráfico en cada dispositivo. Identificando la 
mejor opción cuando el ambiente sea heterogéneo en cuanto se refiere a plataformas. 

 La configuración será sincronizada entre todos los dispositivos del grupo pudiendo escoger si la sincronización se 
realiza de manera automática o manual.  

2 FUNCIONES DE ADMINISTRACIÓN DE TRÁFICO 

 La solución debe realizar funciones de balanceo de tráfico a aplicaciones basadas en TCP/UDP, incluidos servicios web. 

 El módulo de balanceo debe estar licenciado para soportar una carga de 200 Mbps 

 La solución debe permitir la definición de dirección IP y puerto virtual para la prestación de un servicio, que permita 
atenderlo mediante una granja de servidores identificados mediante una dirección IP y un puerto del servicio igual o 
diferente del presentado al público. 

 La solución debe tener arquitectura Full-Proxy, control de entrada y salida de conexiones distinguiendo conexiones del 
lado del cliente y del lado del servidor o los recursos.  

 La solución ofertada debe ser capaz de soportar balanceo amortiguado de los servidores que se agreguen nuevos, para 
prevenir la saturación de conexiones. De manera que servidores que se agregan al grupo de balanceo, reciban al inicio 
menos cantidad de peticiones por un tiempo determinado, hasta ser capaz de recibir la misma cantidad de peticiones 
que los que ya estaban en el grupo. 

 Deberá permitir hacer persistencia de conexiones hacia la aplicación con base en cualquier información contenida en 
cualquier parte del paquete completo, esto para poder adaptar la solución a las necesidades de las diferentes 
aplicaciones 
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 La solución debe permitir hacer control de balanceo de tráfico según se defina entre uno o varios tipos de algoritmos 
especializados de balanceo. Estos métodos deben realizarse de manera nativa y no por medio de configuración por 
scripting: 

• Round Robin 

• Proporcional (Ratio) 

• Proporcional dinámico 

• Respuesta más rápida 

• Conexiones mínimas 

• Menor número de sesiones 

• Tendencia de menor cantidad de conexiones  

• Tendencia de desempeño 

 Debe permitir balancear a una granja de servidores y seleccionar el destino basado en la carga de estos, como 
memoria/RAM 

 El equipo debe no tener restricciones en el número de servicios virtuales que se pueden configurar (Virtual Servers, 
Virtual IP, granjas) 

 El sistema debe ser capaz de identificar fallos en servicios para redundancia de las aplicaciones. 

 La solución debe tener reglas que permitan el control de ancho de banda de manera dinámica 

 La solución debe realizar monitoreo de la salud de los Servidores que gestione el equipo de Balanceo de tráfico, por 
medio de: 

• Ping. 

• Chequeo a nivel de TCP y UDP a puertos específicos 

• Monitoreo http y https 

• Monitoreo del hardware y software mediante Windows Management Instrumentation (WMI) o mediante un 
sistema similar reconocido y aprobado por Microsoft. 

• Verificación de la salud de una combinación de servicios, permitiendo tomar la decisión del estado de salud 
aplicando varios monitores simultáneos.  

• Ejecución de scripts para determinar la respuesta emulando un cliente. 

• Configurar monitores predefinidos y personalizados que permitan comprobar y verificar la salud y 
disponibilidad de los componentes de la aplicación y de la red. 

• Monitoreos en línea, donde el funcionamiento de la aplicación determine el estado de salud de la misma 

• Monitoreo de aplicaciones de mercado: 
o LDAP 
o FTP 
o SMTP 
o IMAP/POP3 
o Oracle 
o MSSQL 
o MySQL 
o RADIUS 
o SIP 
o Protocolo SASP 
o SOAP 
o WMI 
o SNMP 

 Debe poder realizar todos estos métodos de persistencia de las conexiones: 

• Dirección IP origen 

• Dirección IP destino 

• Cookies 

• Hash 
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• SIP: Debe permitir definir el campo SIP sobre el cual hacer persistencia 

• Sesiones SSL 

• Microsoft Remote Desktop 

 Debe Permitir crear persistencia por cualquier valor del paquete por medio de reglas. 

 Debe garantizar afinidad del servidor, de tal forma que una solicitud de un cliente y cada solicitud posterior se dirijan al 
mismo servidor de la granja. 

 El sistema debe ser capar de realizar un método secundario de persistencia, en caso de que el primer método no pueda 
ejecutarse por factores externos a la plataforma. 

 Soporte de API para construir aplicaciones de administración o monitoreo personalizadas: 

• Soporte de SOAP/XML, que sea base del Sistema Operativo.  

• Integración con aplicaciones como VMWare vCenter, Microsoft System Center Virtual Machine Manager 
(SCVMM), Soporte de Java, .NET, PERL, PHP, PowerShell y Python. 

• Las interfaces de control deben ser accesibles por conexiones SSL con requerimientos de autenticación vía 
http básica, para evitar accesos no autorizados. 

 Soporte de REST API 

 Deberá ser posible modificar el contenido HTML utilizando objetos de configuración y sin necesidad de generar scripts. 

 Debe soportar el protocolo TDS para balanceo de MSSQL 

 Debe soportar el protocolo MQTT para administración de tráfico desde dispositivos IoT. Debe permitir identificar 
mensajes dentro del protocolo MQTT, proveer estadísticas y exponer API para acceder a la información de los mensajes 
MQTT 

 Debe soportar el protocolo NetFlow (v5  

 El sistema deberá soportar scripts de programación basados en un lenguaje estructurado (TCL) que permita crear 
funcionalidades que por defecto no se encuentren en el menú de configuración u opciones y debe soportar la creación 
de Procedimientos o funciones que pueden ser utilizadas desde cualquier otro script. 

 La solución debe permitir configuración de scripts basados en Node.js con el fin de brindar además del TCL, el acceso a 
paquetes de npm para facilitar la escritura y el mantenimiento del código.  

 El equipo debe ser compatible con tráfico IPSEC y ser certificado por ICSA Labs como dispositivo IPSEC 1.3 

 Debe soportar e incluir Geolocalización, de manera que pueda tomar decisiones basado en una base de datos de 
continentes, países y de direcciones IP. 
La Base de datos de geolocalización debe incluir los países de América Latina y estar disponible en el mismo equipo sin 
necesidad de acceso a Internet (offline). 

3 BALANCEO A NIVEL GLOBAL 

 La solución debe soportar el permitir alta disponibilidad de aplicaciones distribuidas en 2 o más datacenters, sin 
importar la ubicación geográfica. 

 Debe funcionar como un servidor DNS autoritativo de alto desempeño, permitiendo manejar un dominio completo o 
delegación de parte de un dominio. Debe ser autónomo sin necesidad de balancear requerimientos DNS a una granja 
de servidores DNS. 

 Debe funcionar como un servidor DNS cache autónomo, sin necesidad de balancear requerimientos DNS a una granja 
de servidores. 

 Para el balanceo global (DNS), debe permitir los siguientes métodos de balanceo estático y dinámico, de manera 
nativa y no a través de configuración por scripting: 

• Round Robin  

• Global Availability  

• Geolocalización  

• Capacidad del Servicio 

• Least Connections  

• Packets Per Second  
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• Round Trip Time  

• Drop Packet 

• Hops  

• Packet Completion Rate  

• User-defined QoS  

• Proporcional (Ratio) 

• Kilobytes Per Second 

• Regreso al DNS 

• Persistencia estática 

• Puntuación del Servicio 

 

 Debe manejar persistencia a nivel global, manteniendo a los usuarios en un mismo datacenter por el transcurso de su 
sesión. 

 Permitir Balanceo de cargas ente datacenters de acuerdo a la ubicación geográfica 

 Debe permitir la creación de topologías personalizadas con el fin de permitir distribución de tráfico basado en 
requerimientos particulares de la infraestructura  

 Debe permitir monitoreo de la infraestructura y las aplicaciones a balancear, integrándose con otros equipos del 
mismo fabricante o de terceros. 

 Las zonas del DNS Autoritativo deben cargarse en RAM, para evitar latencias y tener tiempos de respuesta rápidos. 

 Debe permitir realizar balanceo de servidores DNS. 

 Debe soportar el protocolo DNSSEC 

 Debe incluir herramienta de administración grafica para el manejo de zonas DNS 

 Debe soportar registros AAAA para IPv6 

 Debe soportar traducción entre DNS IPv4 y DNS IPv6 

4 ESTÁNDARES DE RED 

 Soporte VLAN 802.1q, Vlan tagging 

 Soporte de 802.3ad para definición de múltiples troncales 

 Soporte de NAT, SNAT 

 Soporte de IPv6: El equipo debe funcionar como Gateway entre redes IPv6 e IPv4 permitiendo tener ambos tipos de 
redes simultáneamente. 

 Soporte de Rate Shapping. 

 Soporte de dominios de Enrutamiento, donde cada uno pueda tener su propio Default Gateway y estar conectados a 
redes IP con el mismo direccionamiento.  

 Debe soportar VXLAN, VXLAN Gateway, NVGRE y Transparent Ethernet Bridging para entornos de redes virtualizadas. 

 Debe soportar protocolos de enrutamiento BGP, RIP, OSPF, IS-IS 

5 FUNCIONES DE ACELERACIÓN DE TRÁFICO 

 La implementación de la solución debe incluir la capacidad de hacer aceleración de aplicación a nivel de: 

• Memoria cache. 

• Compresión tráfico HTTP 

• Optimización de conexiones a la aplicación a nivel TCP 
Multiplexación de conexiones hacia los servidores 

 El sistema deberá permitir comprimir tráfico http a través del estándar GZIP y compatible con browsers como MS 
Internet Explorer, Google Chrome, Mozilla Firefox, Safari, etc. 
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 Cada equipo debe contar con una capacidad de compresión de tráfico a una tasa de 200 Mbps o superior usando 
aceleración por software 

 Debe soportar el protocolo HTTP2 y funcionar como Gateway para este protocolo. 

 Permitir la modificación de los tags de cache para cada objeto del sitio web de manera independiente, pudiendo 
respetar los tags generados por el Web server o modificarlos 

 Debe soportar Adaptive Forward Error Correction a nivel TCP y UDP 

6 ADMINISTRACIÓN DEL SISTEMA 

  La solución debe permitir el acceso para la administración del equipo appliance vía CLI (Interfaz de línea de 

comandos) por SSH, interfaz de administración gráfica basada en Web seguro (HTTPS)  

  La solución debe integrarse con Directorio Activo Windows 2003 o superior, para la autenticación de usuarios 

para gestión de la herramienta.  

  La solución debe integrarse con LDAP, para la autenticación de usuarios para gestión de la herramienta.  

  La solución debe integrarse con RADIUS y TACACS+ para la autenticación de usuarios para gestión de la 

herramienta.  

  La solución debe incluir comunicación cifrada y permitir la autenticación del equipo y de los usuarios 

administradores/supervisores con Certificados Digitales  

  La solución debe soportar el envío de alertas y eventos a un Sistema Centralizado mediante:  
• Protocolo SysLog  
• Notificación vía SMTP  
• SNMP versión.2.0 o superior.   

  El sistema de administración debe ser totalmente independiente del sistema de procesamiento de tráfico.  

  La interfaz gráfica debe contar con un Dashboard personalizable que permita monitorear el estado del equipo en 

tiempo real  

  Debe contar con un módulo de reportes que permita visualizar gráficamente el comportamiento de las 
aplicaciones HTTP como latencias hacia los servidores, latencias en los URL, Direcciones IPs que acceden las 
aplicaciones, URLs más visitados en las aplicaciones, Throughput hacia los servidores y estadísticas acerca de los 

servicios creados y los servidores físicos.  

  Debe Contar con plantillas para la implementación rápida de aplicaciones de mercado conocidas (ej, Oracle, 
Microsoft, SAP, IBM) y permitir crear plantillas personalizadas que puedan ser actualizadas/exportadas entre 

equipos.  

9 INTELIGENCIA DE DIRECCIONES IP 

 La solución debe tener una lista actualizada de direcciones IP de alto riesgo para identificar y bloquear amenazas 
desde múltiples fuentes de internet 

 La solución debe revelar comunicaciones con IP maliciosas para crear politicas de seguridad más efectivas.  

 La solución debe contar con fuentes de información que permitan identificar, de manera temprana. Entre las fuentes 
requeridas se debe contar con: 

• Detección de Amenazas: Identificación y clasificación de direcciones IP maliciosas a partir de fuentes de 
inteligencia de amenazas. 

• Análisis de Tráfico: Monitoreo y análisis en tiempo real del tráfico de red para detectar patrones sospechosos 
asociados con direcciones IP específicas. 

• Contexto Geográfico: Provisión de información geográfica detallada sobre las direcciones IP, incluyendo país, 
región y ciudad. 
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• Historial de Actividad: Registro y análisis del historial de actividad de direcciones IP para identificar 
comportamientos anómalos o repetitivos. 

• Alertas en Tiempo Real: Generación de alertas en tiempo real cuando se detectan actividades sospechosas o 
maliciosas provenientes de direcciones IP específicas. 

• Integración con SIEM: Compatibilidad e integración con sistemas de gestión de eventos e información de 
seguridad (SIEM) para una respuesta coordinada ante incidentes. 

• Informes Detallados: Generación de informes detallados sobre incidentes de seguridad relacionados con 
direcciones IP, incluyendo análisis y recomendaciones. 

• Actualizaciones Constantes: Actualización continua de la base de datos de inteligencia de IP para mantener la 
protección frente a nuevas amenazas y direcciones IP maliciosas emergentes. 

 La solución debe permitir crear listas Negras y Blancas. Se debe contemplar la creación y gestión de listas negras (IPs 
bloqueadas) y listas blancas (IPs permitidas) basadas en políticas de seguridad utilizando fuentes conocidas. 

 La solución debe permitir la provisión de una API para la consulta y verificación de direcciones IP en sistemas externos. 
 La base de datos de amenazas se debe refrescar desde la nube con una frecuencia de hasta 5 minutos. 
10 OTROS REQUERIMIENTOS 

 La solución debe contar con la capacidad de incrementar la capacidad de procesamiento de tráfico mediante 
software, sin requerir la reimplementación del equipo inicial 

 Capacidad de activar por medio de licenciamiento adicional, funcionalidades de Firewall L3/4, Protección DoS, Firewall 
de aplicaciones (WAF), Seguridad de Acceso. 

 La solución no debe requerir modificaciones en el hardware o integración de equipamiento complementario para 
permitir el uso de las funciones complementarias 

 Las capacidades y funcionalidades, en su totalidad, no deben tener restricciones para su activación o integración 
dentro del mismo equipo, pudiendo dar uso de módulos complementarios en cualquier momento dentro del presente 
contrato 

 
CONSIDERACIONES GENERALES: 
 

• Se deberá considerar los servicios de Implementación y configuración con transfer skill. 
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NOMINA DE PERSONAS DE CONTACTO A LOS FINES DE  
LA PRESENTE LICITACIÓN 

NOMBRE Y APELLIDO CORREO ELECTRÓNICO TELÉFONO 
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